
 

 

 

 

 

 

 

 

Вступление 
Спрос на шифрование продолжает расти, так как необходимо снизить риски взлома данных 
,защитить репутацию организации , и необходимость защиты конфиденциальных данных также 
увеличивается. Рост затрат на борьбу с утечкой данных обусловлен риском потери клиентов и 
бизнеса, риском финансовых потерь на юридические и консультационные услуги. Кроме того, 
многие компании считают, что одна самая большая цена взлома данных - это ущерб, который взлом 
может нанести вашему бренду. Шифрование смягчает риски этих затрат, защищая ваши данные 
даже после того, как они покидают центр обработки данных. Шифрование также помогает 
компаниям соблюдать все более строгие правила безопасности и конфиденциальности. 

Scalar® Key Manager прост в использовании, легок в управлении и предназначен для шифрования 
библиотек Quantum Scalar любых размеров. Scalar Key Manager интегрируется напрямую с 
ленточными библиотеками Quantum Scalar и обеспечивает простое централизованное решение 
для безопасности, предназначенное для работы приводами LTO с поддержкой шифрования. Scalar 
Key Manager предлагает управление ключами высокой доступности (HA), которое может быть легко 
интегрировано в существующие архитектуры резервного копирования. Scalar Key Manager 
предлагает клиентам гибкие варианты реализации. Может быть установлен как пара физических 
серверов или как пара виртуальных машин в среде VMware. Scalar Key Manager обеспечивает 
Клиентам Quantum управление ключами шифрования во всех библиотеках Scalar в распределенных 
центрах обработки данных . 

 



 

Принципиальная схема: 
 

 

• Централизованное масштабируемое решения для управления ключами для ленточных 
библиотек Quantum. 

• Высокая степень доступности. Обеспечивает синхронизацию ключей. 
• Поддерживает LTO-4, LTO-5, LTO-6, LTO-7, LTO-8 шифрование на приводах 
• Возможность импорта и экспорта ключей. 
• Соответствие ГОСТ Р 54583-2011 (смотри параграф B.2) 
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